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1, Einfiihrung

1. Einfiihrung

Mit dem Inkrafttreten des totalrevidierten Datenschutzgesetzes (DSG) am 1. September 2023 hat
die Schweiz einen entscheidenden Schritt in Richtung zeitgemasser Datenschutzstandards unter-
nommen. Der vorliegende Leitfaden beleuchtet nicht nur die rechtlichen Aspekte des neuen Daten-
schutzgesetzes, sondern hebt auch die Notwendigkeit hervor, den Datenschutz in die Organisations-
Governance einzubeziehen.

Gesundheitsorganisationen missen eine ganzheitliche Perspektive einnehmen und samtliche rele-
vanten Bereiche ihrer Governance-Struktur analysieren. In diesem Kontext erweist es sich als wichtig,
die Wechselwirkungen zwischen dem DSG und anderen Richtlinien, Prozessen und Strukturen zu
verstehen, weil das Thema Datenschutz in praktisch allen Aspekten einer Organisation zu berdick-
sichtigen ist.

Das vorliegende Dossier hat zum Ziel, Gesundheitsorganisationen einen praxisnahen Leitfaden an die
Hand zu geben, um die Anforderungen des neuen Datenschutzgesetzes in den verschiedenen Ebe-
nen seiner Organisation moéglichst pragmatisch umzusetzen. Es werden die wichtigsten Punkte zur
Umsetzung aus Sicht der Autoren besprochen, aber das DSG wird nicht gesamthaft kommentiert.

Damit im Vornherein klar ist, was gemeint ist, sind hier ein paar Definitionen festgehalten:

a) Verantwortlicher: Eine naturliche Person, eine juristische Person oder ein Bundesorgan ent-
scheidet Uber den Zweck und die Mittel der Datenbearbeitung.

b) Personendaten: Alle Informationen, die sich auf eine identifizierte oder identifizierbare
natdrliche Person (im Folgenden «betroffene Person») beziehen, z.B. Name, E-Mail-Adresse,
Gehaltsdaten, Telefonnummer.

<) besonders schiitzenswerte Personendaten: Diese bilden eine Unterkategorie der Personen-
daten. Alle folgenden Daten erfordern einen besonderen Schutz und eine strengere Handhabung:

B Daten Uber religitse, weltanschauliche, politische oder gewerkschaftliche Ansichten oder
Tatigkeiten

B Daten Uber die Gesundheit, die Intimsphare oder die Zugehérigkeit zu einer Rasse oder
Ethnie

genetische Daten
biometrische Daten, die eine naturliche Person eindeutig identifizieren

Daten Uber verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen und

Daten Uber Massnahmen der sozialen Hilfe

d) Bearbeitung: Jeder Vorgang mit Personendaten, unabhéngig von den angewandten Mitteln
und Verfahren, z.B. Sammeln, Erfassen, Speichern, Verwenden, Andern, Weitergeben, Léschen
oder Vernichten von Personendaten.

e) Auftragsbearbeiter: Eine nattrliche Person, eine juristische Person oder eine staatliche Einrich-
tung, die Personendaten im Auftrag und auf Weisung des fur die Bearbeitung Verantwortlichen
bearbeitet, z.B. ein Cloud-Dienstleister, der Personendaten fur die Organisation hostet.
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f)

6

Profiling: Jede Form der automatisierten Bearbeitung von Personendaten zur Bewertung
bestimmter personlicher Aspekte, die sich auf eine natlrliche Person beziehen, insbesondere zur
Analyse oder Vorhersage von Aspekten.

Profiling mit hohem Risiko: Profiling, das ein hohes Risiko fur die Personlichkeit oder die
Grundrechte der betroffenen Person mit sich bringt, indem es zu einer Verkntpfung von Daten
fihrt, die eine Beurteilung wesentlicher Aspekte der Personlichkeit einer naturlichen Person
erlaubt.

Datenschutz im Gesundheitswesen
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2. Konkreter Umsetzungsprozess
in der Gesundheitsorganisation

Es ist in jedem Fall fir die Umsetzung des DSG empfehlenswert, in der Praxis eine kleine Projekt-
organisation vorzusehen. Umfang und Vorgehensweise fur ein solches Unterfangen sind naturlich
sehr individuell und héngen von verschiedenen Faktoren ab:

B Welche Bedeutung haben Datenbearbeitungen fur die Praxis, insbesondere werden Datenbe-
arbeitungen mit héheren Risiken durchgefuhrt, z. B. automatisierte Entscheidungen, Bearbeitung
von besonders schitzenswerten Personendaten etc.?

B Gibt es schon ein Datenschutz-Framework zur Europaischen Datenschutz-Grundverordnung
(DSGVO), welches um die Anforderungen des DSG erganzt werden kénnte?

B Was sind die moglichen Ressourcen, die bereitgestellt werden kénnen?

Grundsatzlich sollte aber in jedem Fall das Management einer Gesundheitsorganisation als Stakehol-
der in einem solchen Projekt involviert sein, weil der Datenschutz letztlich alle Teile einer Organisation
berthrt. Als Unterstitzung sollten in einem Projekt auch der interne Data Protection Officer (DPO)
und Vertreter von Information Security mitwirken, sofern diese Funktionen vorhanden sind.

Bei kleinen Gesundheitspraxen ist es empfehlenswert, zumindest punktuell und insbesondere in
der Konzeptphase des Projekts auf externe Unterstiitzung zurtickzugreifen. Die Durchfihrung eines
solchen Projekts kann aber dann sehr gut intern durchgefthrt werden.

Generell empfiehlt es sich, ein solches Projekt nicht komplett extern durchfthren zu lassen (z.B.
durch Beauftragung einer Anwaltskanzlei oder eines Beratungsunternehmens), weil nach Abschluss
des Projekts die neuen Prozesse auch tatsachlich intern akzeptiert und gelebt werden mussen. Dies
kann nur erreicht werden, wenn die neuen Prozesse auch organisationsintern erarbeitet werden.

Ein Umsetzungsprojekt kdnnte sich wie folgt gliedern:

B  Workstream 1 — Data Mapping: In diesem Workstream werden die Datenfllsse und die
Bearbeitungstatigkeiten analysiert. Weiter werden auch relevante Dienstleister und Vertrage so
identifiziert. Diese Arbeit ist die Voraussetzung fur die weiteren Workstreams, kann aber auch
far die initiale Erstellung eines Bearbeitungsverzeichnisses dienen.

B  Workstream 2 — Governance: In diesem Workstream werden die internen Weisungen und
Prozesse definiert und festgelegt. Der Umfang dieser internen Weisung ist von der Komplexitat
der Organisation und der Art der bearbeiteten Personendaten abhangig.

B  Workstream 3 — Vertrage und Datenschutzerklarungen: In diesem Workstream mussen die
zuvor im Workstream 1 identifizierten Vertrage und Datenschutzerklarungen angepasst bzw.
neu erstellt werden. Hierbei stehen Auftragsbearbeitungsvertrage und Datenschutzerklarungen
fur Kunden und Mitarbeitende im Fokus.

B Workstream 4 — Information-Security: Dieser Teil des Projekts deckt die Anforderungen an
die Datensicherheit ab. Hier geht es darum, in einem ersten Schritt die konkreten Datensicher-
heitsmassnahmen zu definieren. Danach muss eine Gap-Analyse der in Workstream 1 identi-
fizierten Systeme durchgefihrt werden, um einen moéglichen Handlungsbedarf festzustellen.

Datenschutz im Gesundheitswesen 7
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B  Workstream 5 - IT: In diesem Workstream werden die identifizierten Systeme auf gewisse fur
den Datenschutz relevante Funktionen analysiert. Hier fallt insbesondere die Erftllung der Aus-
kunfts- und Loschungsrechte und der Datenportabilitat in Betracht.

B Workstream 6 - Implementierung: In diesem abschliessenden Workstream werden ins-
besondere die neuen Prozesse implementiert, die Auftragsbearbeitungsvertrage neu verhan-
delt, die Datenschutzerklarungen publiziert und die IT-Systeme angepasst. Die Anpassung von
[T-Systemen hat in der Regel eine langere Vorlaufzeit, weshalb diese Implementierungsmassnah-
me zu priorisieren ist.

Workstream 1 und 2 kénnen zuerst durchgefuhrt werden. Workstream 3-5 hdngen von 1 und 2
ab und koénnen erst begonnen werden, nachdem die fir diese Workstreams relevanten Themen in
Workstream 1 und 2 abgeschlossen wurden. Workstream 6 erfolgt dann nachgelagert zu den vor-
gehenden Workstreams.

8 Datenschutz im Gesundheitswesen



3. Datenbearbeitungsgrundsitze

3. Datenbearbeitungsgrundsitze

Das DSG geht davon aus, dass eine Datenbearbeitung zuléssig ist, wenn die Bearbeitungsgrundsatze
eingehalten werden und die Bearbeitung nicht gegen den ausdrucklichen Willen der betroffenen
Person geschieht.

Folgende Bearbeitungsgrundsatze sind in Art. 6 DSG festgehalten und werden nachstehend erldu-
tert:

B die Rechtmassigkeit

Treu und Glauben und Transparenz
die Verhaltnismassigkeit

die Zweckbindung

die Richtigkeit

Alle Personendaten durfen nur im Einklang mit den nachstehenden Grundsatzen bearbeitet werden.
Wenn diese Grundsatze nicht vollstandig eingehalten werden kénnen, ist eine der folgenden Recht-
fertigungen erforderlich (Art. 31 Abs. 1 DSG):

B die Einwilligung der betroffenen Person
B ein Uberwiegendes privates oder 6ffentliches Interesse oder

B eine gesetzliche Bestimmung

Eine Einwilligung in die Datenbearbeitung ist bei Einhaltung der Grundséitze selbst bei
besonders schiitzenswerten Personendaten in der Regel nicht nétig. Ausnahme ist die
Bekanntgabe von solchen Daten an Dritte.

3.1 Rechtmdssigkeit

Wenn Personendaten nicht rechtmassig bearbeitet werden, stellt dies eine Verletzung der Persén-
lichkeit der betroffenen Person dar. Dies ist z.B. dann der Fall, wenn die Daten gegen den ausdriick-
lichen Willen der betroffenen Personen ohne Rechtfertigungsgrund bearbeitet werden oder wenn
z.B. nicht alle Bearbeitungen in der Datenschutzerklarung offengelegt wurden.

3.2 Treu und Glauben und Transparenz

Die Datenbearbeitungen mussen den Grundsatz von Treu und Glauben und Transparenz bertcksich-
tigen. Dies bedeutet insbesondere, dass die Sichtweise der betroffenen Person berticksichtigt werden
muss. So verstdsst eine Datenbearbeitung, mit der die betroffene Person nicht rechnen muss oder
welche heimlich erfolgt, gegen den Grundsatz von Treu und Glauben. Die Anforderungen an die
Transparenz der Datenbearbeitungen bedingen somit, dass betroffene Personen darlber informiert
werden, wo welche Personendaten und zu welchem Zweck diese beschafft werden.

Die Organisation, die als fur die Bearbeitung Verantwortlicher auftritt, muss die betroffenen Perso-
nen Uber bestimmte Umstande der Datenbearbeitung informieren, wenn es Daten Uber sie erhebt
(z.B. in Form einer Datenschutzerklarung).

Datenschutz im Gesundheitswesen 9
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Das Transparenzprinzip verlangt dartber hinaus, dass alle Informationen und Mitteilungen Uber die
Datenbearbeitung fir die betroffenen Personen leicht zuganglich sowie klar und verstandlich for-
muliert sein mussen. Sowohl die Datenbeschaffung als auch der Bearbeitungszweck mdssen fur die
betroffene Person klar erkennbar sein.

In aller Regel genlgt es, wenn auf der Webseite eine Datenschutzerklarung aufgeschaltet wird,
welche fur Besucher der Webseite, Kunden und Mitarbeitende von Dienstleistern gilt.

3.3 Verhidltnismdassigkeit

Eine Datenbearbeitung ist verhaltnismassig, wenn die bearbeiteten Daten geeignet sind, den ver-
folgten Zweck zu erreichen, und dabei nur Daten bearbeitet werden, die hierzu auch erforderlich
sind. Sie sind dartber hinaus zu vernichten, wenn sie gar nicht mehr benétigt werden (Art. 6 Abs. 4
DSG). Zu beachten ist, dass gesetzliche Aufbewahrungspflichten und berechtigte Interessen der
Organisation vorbehalten bleiben.

3.4 Zweckbindung

Das Prinzip der Zweckbindung setzt voraus, dass der Zweck bei der Datenbeschaffung bereits kon-
kretisiert sein muss und die weitere Bearbeitung der Daten sich an diesem Zweck ausrichtet.

Beschaffung und Bearbeitung von Personendaten durfen nur fur festgelegte und rechtmassige Zwe-
cke erfolgen. Bereits bei der Datenbeschaffung muss der Zweck konkretisiert sein, und anschlies-
sende Bearbeitungen missen sich an diesem Zweck orientieren. Vage, undefinierte oder unprazise
Bearbeitungszwecke reichen nicht aus. Es durfen nicht Personendaten nachtraglich fur Zwecke bear-
beitet werden, die mit dem urspringlichen Zweck nicht vereinbar sind. Dies schliesst jedoch nicht
aus, dass personenbezogene Daten fur andere Zwecke verwendet werden koénnen, sofern hierfar
eine Rechtsgrundlage oder Rechtfertigung vorliegt.

3.5 Richtigkeit

Bei dem Grundsatz der Richtigkeit handelt es sich um einen Aspekt der Datenqualitat.

Die Anforderungen an die Richtigkeit der Daten mussen zweckorientiert ausgelegt werden. Je héher
die Risiken fur Persdnlichkeitsrechte einer betroffenen Person sind, desto hthere Anforderungen sind
an die Integritat zu stellen. Das heisst, desto mehr Aufwand muss getatigt werden, um die Korrekt-
heit der Daten sicherzustellen, z.B. kénnen bei einem Newsletter-Versand nicht aktuelle E-Mail-
Adressen jeweils entfernt werden. Besonders schitzenswerte Personendaten sollten hingegen aktiv
regelmassig aktualisiert werden.
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